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A seguranca da autocustodia em Bitcoin
melhora drasticamente quando usamos
uma carteira multisig. Mas confiar toda a
seguranca em um unico fabricante de
hardware wallet ainda deixa espago para
falhas. A solucao? Multisig com dispositivos
de diferentes fornecedores —
especialmente quando esses dispositivos
sao DIY, de codigo aberto e auditaveis.

Este tutorial mostra como criar uma
configuracao multisig multivendor usando
apenas dispositivos DIY: Krux, SeedSigner,
e Jade. Combinando diferentes projetos e

abordagens, reduzimos a superficie de
ataque e evitamos depender de qualquer
software, firmware ou empresa especifica.



Voceé aprendera a gerar suas seeds offline,
montar uma multisig multivendor
(diferentes fabricantes), exportar os dados
entre os dispositivos e assinar transacoes
de forma segura e independente. Tudo Isso
com ferramentas acessiveis, reutilizaveis e
totalmente sob seu controle.

Se seu objetivo é ter uma custoédia
verdadeiramente soberana, resistente a
falhas e livre de infermediarios, essa
abordagem é um dos caminhos mais
solidos.

OBS: Para este tutorial serd necessario ter a
Sparrow Instalada em um computador com
camera, caso ainda nao tenha instalado,
consegue atraves do tutorial #1



Com a Sparrow ja instalada em seu
computador, vamos agora realizar a
criagcao de uma carteira multisig

Cligue em “File” e depois em “New Wallet”

¥ Sparrow

m View Tools Help
Mew Wallet Ctrl+N

Cpen Wallet... Ctrl+0

Cpen Transaction

Im P ort Wallet..




Dée um nome a esta carteira e cliqgue em
“Create Wallet”

“# Wallet Name

Enter a name for this wallet: i

DIY Multisig Multivendor Wa E11

Create Wallet Cancelar




Aqui vamos selecionar “Multi Signature”

Keystore 2 | Keystore 3




Em uma carteira multisig 2 de 3, existem
trés co-signers, que podem ser pessoas
diferentes ou dispositivos distintos.
Para movimentar os fundos, € necessario
que pelo menos dois desses tres co-signers
assinem a transag¢ao.




Agora vamos adicionar as chaves para
assinatura, vamos comeg¢ar com a Krux




ApOs entrar em sua carteira krux

@ cBBa4cal
Mainnet
Single-sig
m/84'/0' /O’
Sem Senha

Carregar Carteira

Senha

Customizar

< Voltar

vamos clicar em
“Customizar”



Single/Multisig

Tipo de Script




Single-sig

Multisig




m/48'/0'/0'/2'

Rede

Single/Multisig

Tipo de Script

Conta

< Voltar

Note agora que
agora o ‘derivation
path’ foi alterado
para m/48'/0' /0" /2



m/48'/0'/0'/2'
Rede

Single/Multisig

Tipo de Script

Conta

< Voltar

Vamos agora pegar
a chave publica
estendida.
Vamos clicar em
“Voltar”



@ cBBa4cal
Mainnet
Single-sig
m/84'/0' /O’
Sem Senha

Carregar Carteira

Senha

Customizar

< Voltar

Agora vamos clicar
em “Carregar
Carteira”



@ cBBa4cal

Backup de Mnemonico

Chave Publica Estendida

Carteira

Endereco

Assinar

Desligar

Agora em “Chave
Publica Estendida”



Cliqgue em “ZPUB - Codigo QR”

@ cBBa4cal

XPUB - Texto

XPUB - Cédigo QR

ZPUB - Texto

ZPUB - Cédigo QR

Voltar

ZPUB permite que voce
compartilhe
iInformacdes de sua
carteira, como
enderecos de
recebimento, sem expor
suas chaves privadas,
garantindo assim @
seguran¢a dos seus
Bitcoins.



IEI'-'T
Agora vamos ler o

r"q._tﬂ codigo QR com a
camera do computador,

I*l |

diretamente na Sparrow




Na Sparrow, vamos clicar em Scan

GCaN... |r|'|F|-;:||'t File...
SCEM... |r|'|F|-;:||'t File...

Scan..

Airgapped Hardware o Scan.. | Import File...
Wallet )

Impaort File...

Scan... | Import File...

Satochip
p =2 Import

= Import

xpub / Watch Only Wallet




Realizar o Scan da Zpub

® Use HD Capture Default Camera

xpub [ Watch Only Wallet Cancel




ApoOs scanear a Zpub, a Sparrow ira
aparecer assim;

"3‘ Sparrow - DIY Multisig wallet

File  View

{ Multisig wallet X

Seript Policy

) Replace...




Agora vamos adicionar a SeedSigner,
clicando em “Keystore 2"

“¥ Sparrow - DIY Multisig Multivendor Wallet
File ) T

® DIY Multisig Mult

Multi Signature

MNative Seqwit (P

R 8 a

Connected Hardware Airg Hardware

Wallet




Acesse sua carteira e
clique em “Export Xpub”

< (@mm 6802

=§ Scan PSBT

Adress Explorer

Backup Seed



< Export Xpub

Single Sig

MultiSig

Agora vamos clicar em Multisig



Agora em “Native Segwit”

< Export Xpub

Nested Segwit

Taproot



Agora vamos selecionar “Sparrow”

< Export Xpub

BlueWallet

Nunchuk

Specter Desktop



Aqgui aparecerd um aviso sobre a carteira
de visualizagdo, dizendo que podera
visualizar todas as transagoes futuras

4 Caution

O

Privacy Leak!

Xpub can be used to view
all future transactions.

| Understand

Confirme em “I Understand”



Cligue em “Export Xpub”

< Xpub Details
=, fingerprint
() 9d1745ed
Y Derivation
m/48'/0'/0'/2"
X Xpub
zpub6gUndsmaUSswKW...






Agora vamos voltar a Sparrow e ler o Qr
Code gerado

Vultisig Multivendaor

Help

ignature

MNative wit (P

Wallet Wallet

Disconnected (cli gle on the right to connect)




Cligue em “Scan”

Keystone Multisig = :
T Sean.. | Import File...
Details...

Scan.. | Import File...

Passport Multisig I =
mport File...

Details...

Satochip

F = Import
Airgapped Hardware

Wallet

Satschip

= Import

SeedSigner

Specter DIY - :
Scan.. | Import File..

Details...

Tapsigner
- =

= Import

xpubs / Watch Only Wallet




Imagem do processo

& Use HD Capture Default Camera



Agora para adicionar a Jade vamos
precisar acessar o dispositivo ja
desbloqueado, entrar em “Options”

4 Jade 678C84 '
S d
Options Sessio

Active D1786417



Agora em “Wallet”

Options

Device

Authentication




“Export Xpub”

Registered Wallets




Vamos clicar em “options”

&« ?

Singlesig
m/84'/0'/0'

[=].

Options



Vamos clicar em “Wallet: Si

Script: Native Segwit

Account Index: O




E vamos selecionar “Multisi

Wallet Type




Agora vamos retornar ao QR code, vamos
selecionar a seta no canto superior
esquerdo, conforme a imagem:

\ Xpub Settings ?

Script: Native Segwit

Wallet: Singlesig

Account Index: O




Deixe neste tela enquanto retornamos a
Sparrow

& ?

Multisig E
m/84'/0'/0'

[=].

Options



Agora vamos adicionar a Jade

Sparrow - DIY Multisig Multivendaor

Multi Signature

Mative 5

1O

h Only Wallet

Advanced..




Vamos selecionar “Scan”, no campo
da“Jade Multisig” e realizar a leitura do QR
code do dispositivo

Airgapped Hardware
Wallet




Imagem do processo

& Use HD Capture Default Camera



Configuradas as chaves, vamos agora clicar
em “Apply”




Agora podera escolher uma senha para
adicionar a sua carteira da Sparrow, basta
inserir uma senha robusta, e clicar em
“Set Password”

“% Wallet Password

aF

Add a password to the

Leave empty for no password:

Cancelar



IMPORTANTE:
ApOs criar uma carteira multisig
Wallet, voceé precisarad fazer
menos 2 seeds e de tod

restaurd-la no fut
descriptor mosii
eguro e offli
olelge
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contet r
recriar a configurdgao da carteira
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“¥ Backup Multisig Wallet?

To restore this multisig wallet, you need at least 2 seeds and ALL of the xpubs! For the xpubs, it is
commended to backup either this wallet file, or the wallet output descriptor.

The wallet output descriptor contains all 3 of the xpubs and is shown below. Alternatively. use the
Export button below to export the Sparrow wallet file.

wsh(sortedmulti(2, [a21bBab8/48h/8h/Bh/2h]xpub6FP5qS85jCSBka vJNNtyHZFF3M
Mx7 juAJypPu9bJPNjMrEh3AB3914tLTqiz5vQdgksWXqAiFKf6conrRK: .P’:|IJ|I|_|_ iCGse/ 1=/%*,[9d1745

ed/48h/8h/8h/2h]xpub&EKr |:|1T|1U-CF'F'II-.'J. QocFBTefcATedByEBe1s6T2gL2gr1ul1LSVoBY3rNgUW2DKRE
hhfMdgXnxgJGhuZbKXRku92M3¥YNq9560C8eUSTuvnKk /<8 1= /*, [82cB2ed5/48h/8h/Bh/2h ] xpub6EaEa

LbNjOF6BUEWpgNEK] TM2&G ?LELmTCED{\lauElEtHbWUMJJ1u1tvhnluHHuwT[T1HEP 7kXnCEiYYiKr28a
b1pJCEByjrvzbv5KTN/ <8 1= /%) )#g79fBtcw

B Szve POF..




Apos salvar, clique em “Fechar”

“¥ Backup Multisig Wallet?

To restore this multisig wallet, you need at least 2 seeds and ALL of the xpubs! For the xpubs, it is
recommended to backup either this wallet file, or the wallet output descriptor.

The wallet output descriptor contains all 3 of the xpubs and is shown below. Alternatively, use the

Export button below to export the Sparrow wallet file.

wsh(sortedmulti(2, [a21bBab8/48h/Bh/8h/Zh]xpubbFP5qS8SjCSBkobo2V5qAkYa3SovJINNtYHZFF3M
Mx7jusJypPu9bJPNiMrER3AB3914tLTgiz5v0dgksWXqAiFKF6conrRKIKQGOCoiCGse /<A 1> /%, [9d1745
ed/48h/Bh/Bh/2h]xpub6EKrbifhuscPPQVy9ocFE8TefcATedByEBe1s6T2gL2qr 1u1LSVoBY3 rNgUW2DKRE
hhfMdgXnxgJGhuZbKXRku92M3YNq9560CE pi 5/48h/Bh/Bh/2h]xpub6EaEa

LbNjOF6BueWpgNEK] 1M2aGdsCELmM7CGDVY128B15t AUmMumXSjGitVs5i8A0GSTDTYUEP2 7k XnCELYY jKr28Q
b1pJCEByj rvzbvSKTN/ <8 1= /%) )#g79fBtcw

B Szve PDF..




Vamos agora exportar o descritor da
carteira para termos certeza de que
fizemos todos os passos de forma correta.
apos memorizar, vamos clicar em “Export”




Vamos clicar em “Show”, na
“Specter Desktop”

Export Flle.
Export File...

Export File...

Specter Desktop :
Ex |:|-::||'|: File...

Transactions

Export File...

Unchained Caravan Multisig

Export File...

Cancel




Isso nos gerara um cédigo QR, vamos
precisar acessar a carteira com a devida
fingerprint e realizar a leitura deste QR
code

| 1gk] ‘_-I-fr. . EI.
Bl ril-- NS

£




Vamos acessar sua carteira na Krux

@ cBBa4cal
Mainnet
Single-sig
m/84'/0' /O’
Sem Senha

Carregar Carteira

Senha

Customizar

< Voltar

Aqui vamos clicar em
“Customizar”



Single/Multisig

Tipo de Script




Single-sig

Multisig




m/48'/0'/0'/2'

Rede

Single/Multisig

Tipo de Script

Conta

< Voltar

Note agora que
agora o ‘derivation
path’ fol alterado
para m/48'/0' /0" /2



Single/Multisig

Tipo de Script




@ cBBa4cal
Mainnet
Single-sig
m/84'/0' /O’
Sem Senha

Carregar Carteira

Senha

Customizar

< Voltar

Aqui vamos clicar em
“Carregar Carteira”



@ cBBa4cal

Backup de Mneménico

Chave Publica Estendida

Carteira

Endereco

Assinar

Desligar

Agora em “Carteira”



Descritor de Carteira

Customizar




O descritor de saida da
carteira ndao foi encontrado.

Carregar um ?




Carregar da Camera

Carregar do cartdo SD

< Voltar




Vamos ler este QR code gerado na Sparrow

AR
i

! =" e




Aqui podera confirmar exatamente qual a
Fingerprint de cada carteira participante da
Multisig, no meu caso ficou assim:

DIY Multisig wallet
1. @ 02c02ed5
2. @ a2lb0ab8
3. @ 9d1745ed

Confira os codigos e
de um clique na tela:




Agora podera conferir tambem a Xpub de
cada uma das carteiras que fazem parte da
Multisig

DIY Multisig wallet

1. xpubbEKrbif..C8eUSfuvnKk
2. Xpub6EaEalLb..yjrvzbv5KTN
3. XpubbFP5qS8..KqGQCoiCGse

Confira os codigos e
clique em “sim”:

Carregar ?




Descritor de saida da
carteira carregado!




Vamos agora adicionar o descritor
também na SeedSigner

‘e | EXpOTT FIlE...

Specter Des H[_

Unchained Caravan Multisig

&
¢
T
©

Vamos clicar em “Show”, na
“Specter Desktop”



E vemos realizar a leitura deste qr code




Para realizar a leitura do gr code, vamos
em “Scan”




Confirme e clique em “ok”

< Descriptor Loaded

Policy
20of3
Signing Keys
a21b0ab8 9d1745edd178
6417




Confirme e clique em “ok”

< Descriptor Loaded

Policy
20of3
Signing Keys
a21b0ab8 9d1745edd178
6417




Para a Jade, vamos clicar em “Export”

Multi Signature

Mative vit (P

) Replace..

Master fingerprint




E agora em “Show” no campo “Jade
Multisig”

Electrum _
Export File..

-

Electrum Personal Server

etail Export File...

Jade Multisig

| Show..

Keystone Multisig

.. | Export Rile..

Cancel



Vamos entdo ler este QR Code gerado na
tela:




Vamos selecionar “Scan QR” e realizar a
leitura

4 Jade 678C84 '

@ Active D1786417




Cligue no canto superior direito, conforme
mostra a imagem:

X Register Multisig -

Name: multisig

Type: 2 of 3

Sorted: Yes

Blinding Key: <none>




Aqui ele mostrara os dados de todos os
assinantes. Confirme os dados e clique
para seguir
Assinante 1

X Signer 1/3 -

Fingerprint: a21b0ab8

Derivation: m/48'/0'/0'

Xpub: xpub6fp5qs8s;)

Path: <hone>




Aqui ele mostrara os dados de todos os
assinantes. Confirme os dados e clique
para seguir
Assinante 2

X Signer 2/3 -

Fingerprint: 9d1745ed

Derivation: m/48'/0'/0'

Xpub: xpub6EKrbifh

Path: <hone>




Aqui ele mostrara os dados de todos os
assinantes. Confirme os dados e clique
para seguir
Assinante 3

X Signer 3/3 * -

Fingerprint: d1786417

Derivation: m/48'/0'/0'

Xpub: xpub6DZvo2u

Path: <hone>




Com todos os assinantes confirmados,
vamos confirmar o reqgistro do descritor,
clicando no canto superior direito,
conforme mostra a imagem

< Register Multisig J

Name: Multisig

Type: 2 of 3




Voce acaba de aprender como configurar
uma carteira multisig 2 de 3 com Krux,
SeedSigner e Jade, integrando esses
dispositivos a Sparrow Wallet.

Vimos como gerar as chaves publicas de
forma segura, montar os descritores
corretamente e carregar toda a
configuracao para que sua multisig
funcione de forma confiavel.

Essa estrutura distribuida oferece uma
camada extra de seguranga e soberania —
mesmo que um dos dispositivos seja
perdido ou comprometido, seus fundos
continuam protegidos.



No préximo tutorial, vamos colocar essa
multisig em acdo: vocé aprendera como
receber e enviar transagoes, assinando com
os dispositivos necessarios e garantindo
que tudo funcione de ponta a ponta.

Se vocé chegou ate aqui, esta construindo
uma base soélida para a verdadeira
autocustodia. Ate |a!

Sabemos que Multisig € um processo mais
robusto, caso tenha alguma duvida ndao
hesite em nos chamar, estamos aqui para te
ajudar!



GARANTA A MAXIMA
SEGURANCA

Compre na DIY LAB

WWW.DIYSECLAB.IO

® I sic

COLDKIT' - LAB



